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Siber Guvenlik Haftasi

https://www.siberguvenlikhaftasi.com/

> 2 @ siberguvenlikhaftasi.com

Anasayfa Hakkimizda Konusmacilar Etkinlik Takvimi Sponsorlar iletisim

TURKIYE SIBER GUVENLIK KUMELENMESI

SIBER GUVENLIK
HAFTASI

21-25 ARALIK 2020

KAYIT OL

TEMP iroring parerships. PHERECLOS
A



MEB

https://www.eba.gov.tr/siber-guvenlik

& eba.gov.tr

Teknolojinin Dogru Kullanimi

Aile Egitim Serisi
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Gartner Hype Cycle for Emerging Technologies, 2017

‘ Connected Home
Virtual Assistants {Deep Learning
loT Platform Machine Learning

Autonomous Vehicles
Nanotube Electronics

Edge Computing
Cognitive Computing

Augmented Data
DRvary Blockchain
Smart Workspace Commercial UAVs (Drones)

Conversational
User Interfaces

Brain-Computer Cognitive Expert Advisors

Interface Volumetric
Quantum — Displays
Computing Digital Twin

Serverless
Paas
5G

Human
Augmentation

Expectations

Enterprise Taxonomy

Neuromorphic
and Ontology Management

Hardware Virtual Reality

Deep Reinforcement
Learning Software-Defined

Artificial General Security
Intelligence
Augmented

4D Printing

Reality
Smart Dust
As of July 2017
Peak of
Innovation Trough of = Plateau of
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Trigger Expna c?a‘:i((’:ns Disillusionment Slops ot Ealighitenrnert Productivity

Plateau will be reached in:
@ less than 2 years
@ 2to5years

@ 5to10years

/\ more than 10 years

Time

gartner.com/SmarterWithGartner

Source: Gartner (July 2017)
© 2017 Gartner, Inc. and/or its affiliates. All rights reserved.
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internet Hizimiz

httos://www.spneedtest.net/

I WIRELESS SERVICES
II JUST HOW FAST ARE THEY?
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https://www.speedtest.net/
https://youtu.be/KoRkxtZJzEI

Dunya - Siber Saldirilar

https://cybermap.kaspersky.com/

SR NIC @& cybermap.kaspersky.com/tr

GERCEK ZAMANLI SIBER TEHDIT HARITASI & w

isTATiSTIK VERI KAYNAKLART :11744 WIDGET

TURKIYE

# 21 EN COK SALDIRILAN ULKE

0AS
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Daha fazla detay

Verileri paylas
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https://cybermap.kaspersky.com/

Uriinler - HAVELSAN X e

@ m Biligim Standartlari X I. Beyaz $Sapkali Hacker Egitimle: X +

C @& tse.org.tr

T[]RK STANDARDLARI ENSTITUSU Hakkimizda TSE Bagskani Kurumsal Hizmetlerimiz Iletisim smmL‘g;‘&ﬁggﬁgghr‘ucl

Anasayfa Beyaz Sapkali Hacker Egitimleri ve Bel. Beyaz Sapkali Hacker Egitim ve Belgelendirmesi Onceki Sayfa'ya Git

Beyaz Sapkali Hacker Egitimleri ve Bel.

Beyaz Sapkali Hacker Egitim Ve Belgelendirmesi Beyaz Sa p ka l| H acC ker Eg iti m ve
Belgelendirmesi

Beyaz Sapkali Hacker Egitimleri, Sinavlan ve Belgelendirmesi

ileri Seviye Egitim igerigi

Temel SeV|ye Egltlm I(;erlgl Beyaz Sapkali veya Etik Hackerlarin yetistirilmesi TSE Bilisim Teknolojileri Test ve Belgelendirme Dairesi Bagkanliginca T.C Ulastirma,
Denizcilik ve Haberlesme Bakanligi'nca hazirlanan Siber Glvenlik Eylem Planina gore yuratulmektedir. Beyaz Sapkali Hackerlar TSE'nin
hazirlamig oldugu egitim programlarina, yazili ve uygulamali sinavlara katilabilmektedir.

Egitimlerle ilgili Genel Bilgi
Beyaz Sapkali Hacker Sertifikasyon Program Basvuru Formunu indirmek icin tiklayiniz.

Guncel Egitim Ve Sinav Tarihleri Beyaz Sapkall Hacker - SIZMA TESTi UZMANI FAALIYETLERI (Egitim, Sinav ve Belgelendirme) hakkindaki ayrintili bilgileri igin tiklayiniz.
Sizma Testi idari Kriterler Dok(imani standartlastirilarak TS 13638(Bilgi Teknolojileri-Glivenlik Teknikleri-Sizma Testi Yapan Personel ve
Firmalar Igin Sartlar) numaral standart olarak yayinlanmistir. Standardla ilgili bilgiye ulasmak igin tiklayiniz.
TS 13638 standardi 18.12.2017 tarihinde tadil edilmistir. Tadil standartla ilgili bilgiye ulasmak igin tiklayniz.
Egitimle ilgili genel bilgilere ulasmak icin tiklayiniz.
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Firsatlar ve Tehditler

Avantajlar ve Riskler
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Tehditler

Riskler (i¢ ve Dis)
P
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Teknoloji Bagimliligi

Gunluk internet kullanim saatlerini degistirin.

Haftalik internet kullanimi gizelgeleri hazirlayip, uyulmasi
ni saglayin.

Destek gruplari ya da aile terapisi gibi yontemleri hayata @ @ @
gecirin. = = = =

Yapmayi isteyip de firsat bulamadigi faaliyetleri bir defter
e yazmasini saglayin, internet kullanmak icin yogun istek
duydugunda yazdiklarindan birini yapmasini isteyin.

Ebeveynler icin Google Family Link
Google LLC  Araglar * ok ok kok 651231 & W
€ Tim yaslar
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Oynanan Oyunlar

Problem oyun mu yoksa chat (sohbet) bolumu ma?
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Red Luger  Snowflake Sugar Winter's Edge
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Senaryo 1 (Adopt Me!)

Sen oyun oynuyorsun.... o sirada bir ileti geliyor
Supheli kisi: Guvenilir trade(degis/tokus) yapmak ister misin?
Sen: Evet

Sipheli kisi: Ilk sen bana esyani ver, sonra ben sana trade atip bende sana hem senin verdigini he
m de yeni bir tane verecegim

Sen:Tamam
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Senaryo 2 (Brawl Stars)

Sen oyuna girersin, kupa biriktirmek icin

Supheli kisi (takima girer): Sen bana hesabini ver, ben hesabina 2000 tas yatiracagim.
Sen: Tamam, yaziyorum......

Supheli kisi: Simdi sifre sana gelmis olmali

Sen: Geldi.... (sifreyi veriyor)

Supheli kisi: Hesaba giriyorum (Girer)

Hesap c¢alinir.......
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Nelere Dikkat Edilmeli
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Govenli olmayan web sitelerinde;
Uye olma!

Aligveris yapmal!

Baglantilara tiklamal!

Haberlere hemen inanmal

Dosya indirme!

Govenlik yazilimi kullan!
Tanimadigin kisilerle iletisime gecme!
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Telefonda polis, banka gérevlisi, :
hakim, savel, musteri
hizmetleri personeli gibi arayan '
kisilere kisisel bilgilerini verme!

Karsindaki kisinin tanidigin bir
v kisinin hesabini izinsiz
kullanabilecegini unutmal!

Internette emin olmadigin (%) ’
‘8

bilgileri paylasmal!

—  Momkunse énemli bilgilerin oldugu

Xt bilgisayar ile internete baglanma!

INTERNETTE HICBIR ZAMAN TAM GUVENDE

OLAMAYACAGINT UNUTMAI

6.1.6.B2 - Siber Akhm Seveyim Afisi
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Ozet

Yenilik¢i Teknolojiler

Internet ve gelisimi

Internetteki firsatlar ve tehditler
Bagimlilhk ve Sifreleme Sistemi
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Soru-Cevap

mustafa.serkan@giresun.edu.tr
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